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公務機密宣導：公私混用又弱密碼遭破，導致社群公務帳戶被接管

• 後續報請內政部警政署刑事警察局聯繫META公司，協助恢復原管理者權
限後，立即要求承辦人員與維運廠商變更密碼、再次清查帳號及確認 
FACEBOOK 相關安全要求設定。

• 承辦人之個人Facebook帳號因使用弱密碼遭不明人士入侵，進而影響與
個人帳號綁定之機關粉絲專頁管理權限，致原管理者們(承辦人及維運廠
商)均遭移除管理權限。

• 機關設置Facebook粉絲專頁用以對外宣傳，由業務承辦人與維運廠
商負責日常管理作業。



經驗學習

• 公務粉絲專頁不宜使用個人帳號進行管理，因個人帳號除可
能連動第三方應用程式、跨裝置登入、密碼跨平台重複使用
、未啟用多因子驗證或因個人習慣導致安全設定不一致，均
可能提高帳號遭入侵或存取權杖(Access Token)遭濫用的風
險，故建議強化帳號安全控管、控管連動應用程式及定期檢
視。
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防止社群公務帳戶被接管的具體措施

公務機密宣導：公私混用又弱密碼遭破，導致社群公務帳戶被接管

1.啟用多因子驗證並開啟安全設定
•  啟用多因子驗證 (MFA)
•  使用高強度且不重複的密碼，建立定期更換機制。
•  啟用「登入提醒」，定期檢查「安全性與登入」的登入地點、
已登入裝置與授權瀏覽器。

•  啟用「受信任裝置管理」，降低帳號被未授權登入的風險。

2.定期檢查已授權或連動之應用程式
• 定期檢查Facebook「應用程式與網站」中已授權的第三方App。
• 移除不明或不再使用的應用程式，以避免權限遭濫用。
• 監控與粉專相關的外部工具(如社群排程系統或廣告管理應用程式)的
授權情形，降低因帳號失竊而被操作粉專的風險。



電氣火災一般是指由電氣事故所引起的
火災。電氣火災之發生，有時是設備本
身構造有缺陷，有時是設備故障或線路
之導線絕緣老化，但多數是使用不當所
造成。 另外依據滅火器認可基準之用語
定義：「C類火災，又稱電氣火災，指
電氣配線、馬達、引擎、變壓器、配電
盤等通電中之電氣機械器具及電氣設備
引起之火災。」此為國內法規中，較具
體之定義。

電氣火災定義
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機關安全維護宣導：電氣火災簡介及預防

短路
導線絕緣失效或接觸不良造成大電流過熱生
火。

過熱 多重電器同時使用造成線路過載。

積污導電 灰塵或水分使絕緣物導電。

半斷線 線內部分斷裂導致局部短路過熱。

使用不當
利用電暖器等發熱電器，當作烘衣機使用近
距離烤衣物或被褥等。

綑綁折損
購買過長之延長線，為節省空間將多出來的
電線綑綁。

電器火災成因



預防電氣火災
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祝平安喜樂

《宣導資料取自網路編製 》
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